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Grundregeln der Sicherheit

= Vertraulichkeit
=  Wer hat wann mit wem telefoniert

Abhdrsicherheit der Gesprache
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Vertraulichkeit — Mithdren

= Datenpakete konnen relativ leicht mitgeschnitten werden
= Verbindungsinformationen und Gesprachsdaten somit verfiigbar
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Vertraulichkeit — Mithore

= Automatische Auswertung mit frei verfugbaren Programmen
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72 4G, 373059 134.96.6.11 134, 96, 249, 247 SIP Status: 404 Not Found J
72 46. 2763206 134.96.6.11 134, 96. 249. 247 SIP Status lea Tr‘ying
T4 4G. 385298 134.96. 249 93 134 96. 249 247 SIP/SDF Request: INVITE sip: G8586@134.96. 249 247: 2051;11in
75 46.517722 134.96. 249, 247 134, 96, 249,93 SIP Status: 486 Busy Here
7E& 46.519348 134.96. 249, 93 134. 96. 249. 247 SIP Request: ACK sip:G68586@Ll34.96.249 247: 2051, line=e
TT7 46. 5203247 134 95. 249 247 124 96 7.100 DNS Standard query SRV _stun. _udp. asterisk. cs. uni-sh
T8 4G.522471 134.96.6.11 134, 96, 249, 247 SIP/SDF Status: 200 0K, with session description
79 4G, 525969 134.96. 7. 100 134, 96, 249, 247 DNS Standard query response, Mo such name
20 46. 573529 134.96. 249. 247 124 .96 . 6. 11 SIP Request ACK sip B8586[124.96. 6. 9
81 4G6.G647976 134.96. 249 247 134 96 .6.11 SIP Request: SUBSCRIBE sip: 68586@stud. uni-saarland. de
82 4G. 650896 134.96.6.11 134, 96, 249, 247 SIP Status: 404 Not Found
83 46. 722451 134.96. 249, 247 134.96. 6.9 RTP Payload type=ITU-T G. 71l PCMU, SSRC=1951266963, S
84 46723728 134.96. 249 247 134 95 6.9 RTP Payload type=ITU-T G. 711 PCMU, SSRC=1951266963, S
85 4G.729973 134.9G. 249, 247 134.96.6.9 RTP Payload type=ITU-T G.711 PCMU, SSRC=195126G6963, S
86 4G. 749949 134.96. 249, 247 134.96. 6.9 RTP Payload type=ITU-T G. 71l PCMU, SSRC=1951266963, S
87 46. 769937 134.96. 249. 247 124.96. 6.9 RTP F'Ey1ad type=ITU-T G. 711 PCMU, SSRC=1951266962, S LI
[EX] ||
I Frame 1 (91 bytes on wire, 91 bytes captured) -
[ Ethernet IT, Src: 00:04:13:23:00:c2, Dst: 00:30:94:a37:1c:16
I Internst Protocol, Src Addr: 134.96. 249. 247 (134.96.249. 247), Dst Addr: 134.96.7.100 (134.96.7.100)
I User Datagram Protocol, Src Port: 2048 (2048), Dst Port: domain (53) =l
0006 00 20 94 a7 lc 16 00 04 12 22 00 c2 02 00 45 00 a # E -
lelonkc] 00 4d OO0 0O 40 GO 40 11 2c B4 86 60 f9 f7 86 60 M @@ N - -
0020 07 64 08 00 00 35 00 329 Sf 2e 00 23 01 00 00 @1 Ldo 5.9 _L L # L
0030 00 00 00 00 00 00 05 S5f 73 74 75 Ge 04 5f 7S 64 R _ stun._ud
0040 TO 04 T3 T4 TS5 64 Oc TS Ge 62 2d 73 61 81 72 Gc p.stud. u ni-sasrl ;I
/

|| File: durmp.snom.stud 286 KB 00:01:23
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Vertraulichkeit — Mithdren

RTP-Strom kann sofort als Audiodatei abgespeichert werden

VolP TN | VoIP TN 2
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VolP-Sicherheit — Protokolle

= Netzwerkverbindung sichern
= |PSec, VPN

= Nicht von Endgerat zu Endgerat

= Sichere Ubertragungsprotokolle verwenden
= Secure SIP, SRTP

= Bereits in manchen Endgeraten implementierter Standard
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Grundregeln der Sicherheit

= Integritat / Authentizitat
= Integritat der Systemkomponenten

Anrufer ist der fir den er sich ausgibt

Keine Wiederholung vorher aufgezeichneter Daten
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Grundregeln der Sicherheit

= Verflugbarkeit
= Ausfallsicherheit der Netzwerkinfrastruktur

= Denial of Service Attacken

= Quality of Service
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Gefahrdungen — Kosten

= Durch Erschleichen von Zugangsinformationen

= Fehlerhafte Rufnummernpléane
= Haufig bei selbst installierten TK-Anlagen

=  Ankommende Anrufe kbnnen externe Rufnummern erreichen

= ENUM mit tel-URIs

= ENUM = tElephone NUmber Mapping
= Liefert weitere Informationen zur Rufnummer,
z.B. Erreichbarkeit tber VolP

+49 681 302 68588
sip:68588@enum.rz.uni-saarland.de

= Problem: auch tel:<teure 0190-Hotline> denkbar
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VolP-Sicherheit — Endgerate

= Integrierte Webserver
= Meist nur http, kein https

Erlauben Konfiguration, Einsicht von Verbindungsdaten,
Initiieren von Anrufen
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. FEile Edit Wiew Go Bookmarks Tools Window Help

Q @ @ @ . 1% hitpé134. 9600 /SipConfiguration

. 4 Home | F9Bookmarks Sy The Mozilla Or.. S Latest Builds

= Integrierte Webserver

CISCO SYSTEMS
= Meist nur http, kein htt SIP Parameters
Cisco IP Phone 7905
= Erlauben Konfiguratiol
M Device Information
I n Itl | e re n VO n An rUfe n Network Configuration
Network Statisties O i
Derice Toos Proxy ELECEE
| Change Configuration AltProxyTimeOut [0
UseLoginID fi
LoginID fper=s
SIPRegInterval  [3600
- MaxRedirect 5
SIPRegOn fi
NATIP 0.0.0.0
SIPPort 5080
. MediaPort [16354
OutBoundProxy |0
. NatServer [o
Nat Timer [oxno000000
- Dial Plan [15-|0,15-
IPDialPlan |1
_apply |
=0 [ Document: Dane (0 415 secs) ey
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VolP-Sicherheit — Endgerate

= Telefone laden Konfiguration beim Einschalten
aus Datei vom Server

=  TFTP-Protokoll ohne Authentifizierung und Verschlisselung
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VolP-Sicherheit — Endgerate

= Konfigurationszugang per Telnet
= Keine sichere Authentifizierung

= Keine Verschlusselung
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VolP-Sicherheit — Endgerate

rainer@precious:~$ telnet mein.ip-telefon
Trying mein.ip-telefon...

Connected to mein.ip-telefon.

Escape character is '"]°'.

Password :***%%

Cisco Systems, Inc. Copyright 2000-2003

Cisco IP phone MAC: 0030:94c3:0904

Loadid: SW: P0S3-06-0-00 ARM: PAS3ARM1 Boot: PCO3M030 DSP: PS03AT38
SIP Phone> test

Test Command Definitions

onhook , hu - Handset Onhook
offhook , hd - Handset Offhook

key , ky - Simulate Keystrokes
open , Oop - Open the Test Session
close , ¢l - Close the Test Session
show , sh - Show Call Feedback
hide , hi - Hide Call Feedback

SIP Phone> test open
TEST: Opening Session
SIP Phone> test hd

SIP Phone> test key 3841

| Saarbriicken © 2005 Sirrix AG
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VolP-Sicherheit — Endgerate

= Schlechte Standardpasswaorter
= “admin”, “0000", “cisco”, ...

= Softwaretelefone durch Viren, Wirmer und sonstige Malware
gefahrdet

= Teilweise auch Speichern von Einstellungen und Anruflisten im Klartext
auf dem PC (z.B. Windows-Registry)

Eile Preferences Help

siperainer@iptel.org

Status | Contact

0 [online v|
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Herkdmmliche TK-Welt

Abhoren bei der traditionellen Telefonie ebenso maoglich

Telefonie ist unverschliisselt

Fernwartungsfunktion herkdbmmlicher TK-Anlagen

Fehlerhafte Rufnummernplane und Berechtigungsstufen

Auch hier sollten bei Schutzbedurftigkeit zuséatzliche
Sicherheitsmal3nahmen ergriffen werden
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M BicPilgn.security technologies Slrtr,ltxfpz‘?

Zusammenfassung

Sichere Protokolle verwenden

Nicht bendétigte Dienste deaktivieren

Gute Passworter verwenden

Sicherheit des Gesamtsystems betrachten
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Sicherheitsmallhahmen entsprechend der Bedrohungslage wahlen
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